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La ULL trabaja en el encriptamiento
de datos en los vehiculos
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El sistema de comunicacién emtre vehiculos permitira evitar muchas muertes al afio por actidentes de carretera,

VERGNICA MARTIN | Santa Cruz de Teneife

Son las siete de la mafiana v, an-
tes de salir de casa, el coche
puede dar informacién a su
conductor de que se ha produ-
cido un accidente en el cami-
no habitual al trabajo y reco-
mendarle una alternativa. ;Co-
mo lo puede saber? Otro coche
sg lo ha comunicado. Todo ello
de manera telematica y sin in-
tervencion humana. Es algo
que ahora suena a demasiado
futuro pero, a partir del afio
2015, todos los vehiculos de la
Unidén Europea (UE) deberan
tener instalado un dispositivo
que permita este tipo de comu-
nicaciones.

Los téenicos explican que es-
tos dispositivos mejoraran la
seguridad vial y disminuirdn
10s2.200 muertos en carreteras
que se produjeron el afio pasa-
do en Espafia.

Para que esto sea una reali-
dad en el afio 2015 hay muchos
desarrollos tecnologicos que
deben cerrarse en los proximos
afios y uno de ellos es la protec-
cidn de datos. En eso precisa-
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mente esta trabajando el equi-
po de investigacion en criptolo-
gia Cryptull que lidera la profe-
sora del departamento de Es-
tadistica, Investigacion Ope-
rativa y Computacién de la Uni-
versidad de La Laguna, Pino
Caballero, quien explica que
“estamos analizando todos los
posibles casos para determinar
las prioridades: en primer lu-
gar se daran los avisos para in-
tentar evitar accidentes; luego,
atascos; informacion a vehicu-
los para ofrecer rutas alternati-
vase, incluso, se abrird una via
mas comercial como ofrecer in-
formacidn sobre gasolineras,
hoteles u otros servicios”.

El proyecto se denomina Me-
jora de la Seguridad Vial me-
diante la planificacion, disefio
e integracion de servicios crip-
tograficos en Vanets que es el
acronimo de Vehicular Ad-hoc
Networks.

Todo esto es positivo, porque
“partimos de la hipétesis de
que la gran mayoria de los con-
ductores que usarin este sis-
tema son honestos” pero, exis-
te el riesgo de que la informa-
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cifn se pueda manipular de
alguna manera y, asi, enviar
anuncios falsos para generar
accidentes o para tener la ca-
rretera libre para un determi-
nado conductor o seguirla ruta
de un vehiculo. Es en este as-
pecto donde entra la criptologia
¥ el trabajo de esta profesora
pues que la “linica manera es
proteger la comunicacién”.

Autorizados. Pero, jcomo? La
respuesta la da la criptologa y
explica que en lo “primero que
estamos teniendo resultados es
en lograr que los vehiculos
sean capaces de distinguir si
la informacién que reciben pro-
viene de un vehiculo autoriza-
do”. Aunque estin en una fase
preliminar, Pino Caballero cree
que, finalmente, se optara por
un sistema de claves oficiales
que se incorpore al vehiculo en
su fabricacion. Una especie de
sello informético otorgado por
una entidad publica que sea
muy-complejo de manipular. E1
coche que reciba la informa-
cifn tiene que, en milésimas de
segundo, comprobar que su in-
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formante es un vehiculo auto-
rizado a través de un sistema de
retorespuesta en tres pasos: se
envia el reto, se analiza y se
acepta en milésimas de segun-
do. Cryptull hace todo esto,
principalmente, con matemati-
cas aungue en el equipo tam-
bién hay informaticos o fisicos.
Disefian algoritmos muy efi-
cientes para que el sistema fun-
cione para una movilidad muy
alta en un tiempo muy cortoy
en una red muy amplia donde
participan a la vez millones de
vehiculos,

Ya se han probado sistemas
similares con bastante éxito.
En Estados Unidos lograron
que una autopista entera llena,
todos los coches circularan al
mismo tiempo y guardando la
misma distancia con un ahorro
significativo de espacio y de ac-
cidentes. Pero, aiin hay retos
como que se interrumpa la co-
municacion por falta de vehicu-
los adscritos alared o que se lo-
gre un sistema compatible por
parte de todos los fabricantes.
Ya hay coches que hablan y,
pronto, lo harén entre si.
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